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<§) Mobilstation eines Mobilkommunikationssystems und Verfahren zum Zugreifen auf einen Dienst und/oder 
einen Datensatz im Bereitschaftsmodus der Mobilstation 



® 



Eine Mobilstation (1) mit einer Sende- und Empfangs- 
einheit und einem, in die Mobilstation einsetzbaren Iden- 
tifikationsmodul (SIM) stellt im Bereitschaftsmodus ei- 
nem Nutzer Dienste und/oder Datensatze bereit, die von 
dem Nutzer abgerufen werden konnen. Um einen unbe- 
rechtigten Zugriff auf die Dienste und/oder Datensatze zu 
vermeiden, wird jedem Dienst und/oder Datensatz eine 
charakteristische Zugriffserkennung zugeordnet, die 
durch Eingeben und/oder Ubertragen eines zugeordneten 
Sicherungscodes aktiviert oder deaktiviert wird. Zum Ein- 
geben und/oder Ubertragen des Sicherungscodes weist 
die Mobilstation (1) Sicherungsmittel (2, 3, 4 f 5, 5a, 6, 9, 
10, 11, 12, 13) auf. Abhangig vom Zustand der Zugriffser- 
kennung, ob aktiviert oder deaktiviert, ist ein Zugriff auf 
einen Dienst und/oder Datensatz im Bereitschaftsmodus 
der Mobilstation gesperrt bzw. freigegeben. 
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[0001] Die Erfindung betrifft eine Mobilstation eines Mo- 
bil Icommunikationssystems und ein Verfahren zum Zugrei- 
fen auf einen Dienst und/oder einen Datensatz im Bereh- 
schaftsmodus der Mobilstation. 

[0002] In einer Mobilstation die ublicherweise aus einem 
Sende- und Empfangsgerat und einem Identifikationsmodui 
besteht, sind meistens personliche, benutzerbezogene Da- 
tensatze verschiedenster Datenkategorien gespeichert (zum 
Beispiel Telefonnummern, Adressen, Termine, Texte und 
Spachaufzeichnungen). Des Weiteren werden Dienste (zum 
Beispiel Internet, E-Mail) bereitgestellt. Im ausgeschalteten 
Zustand der Mobilstation sind die Datensatze und Dienste 
im allgemeinen vor unberechtigtem Zugriff und unberech- 
tigter Nutzung geschutzt sowie ein unberechtigter Verbin- 
dungsaufbau unterbunden, da nach dem Stand der Technik 
moistens cine Personal Identification Number (PIN) vom 
Benutzer uber die Tastatur in die Mobilstation eingegeben 
werden muss, um die Mobilstation einzuschalten bezie- 
hungsweise deren Bereitschaftsmodus zu aktivieren. So ist 
es beispielsweise bei Mobiltelefonen ublich, dass nach Inbe- 
triebnahme dieser Gerate eine in den meisten Fallen vier- 
stellige PIN abgefragt wird, ohne deren richtige Eingabe 
keine Einbuchung ins Nelz des Netzbetreibers erfolgt. Hier- 
durch wird sichergestellt, dass abgeschaltete Mobiltelefone 
wegen der ohne vorherigen PIN-Eingabe nicht gegebenen 
Benutzungsmoglichkeit, fur Diebe reizlos sind. 
[0003] Auch wenn diese Sicherungsfunktion bei Mobilte- 
lefonen, die von den Benutzern nicht standig mitgefiihrt 
werden, ihre Berechtigung hat, wird es doch zum Teil als la- 
stig empfunden, zur Individualisierung einer befugten Nut- 
zung die PIN einzugeben, um das Mobiltelefon zunachst in 
den Bereitschaftszustand zu bringen. Die PIN bietet daher 
den Schutz, dass eine Mobilstation entweder nur im ausge- 
schalteten Zustand gesichert ist oder im Bereitschaftszu- 
stand allgemein zur Verfugung steht. Dadurch besteht be- 
sonders dann die Gefahr einer unberechtigten Nutzung oder 
eines Diebstahls, wenn die Mobilstation im Bereitschaftszu- 
stand unbeaufsichtigt vom berechtigten Nutzer ist. 
[0004] Ist die Mobilstation im Bereitschaftsmodus, d. h. 
es kann entweder eine Verbindung zur Basisstation von der 
Mobilstation initiiert werden oder die Mobilstation ist emp- 
fangsbereit fur eine von der Basisstation initiierte Verbin- 
dung, ist bisher kein personenbezogener Schutz der Daten 
oder Dienste, die uber die Mobilstation bereitgestellt wer- 
den, moglich. 

[0005] Bei einer bekannten Vorrichtung 
(DE 299 15 915 Ul) ist der Zugriff auf einen Dienst und/ 
oder einen Datensatz im Bereitschaftsmodus der Mobilsta- 
tion dadurch gesichert, dass die Mobilstation einen einge- 
bauten Sender mit Miniempfanger aufweist. Der eingebaute 
Sender arbeitet auf Funkbasis und beeintrachtigt in keiner 
Weise die Funktion des Mobiltelefons solange der Mi- 
niempfanger im Empfangsbereich iiegt. Der Miniempfanger 
befindet sich dabei am Schlusselbund des Mobiltelefonbe- 
sitzers. Entfernt sich nun der Besitzer von seinem Mobilte- 
lefon um mehr als zwei bis fiinf Meter, gibt der Miniemp- 
fanger sofort einen akustischen und visuellen Alarm, im 
gleichen Moment wird die Tastatur des Mobiltelefons ge- 
sperrt. Kommt der Mobiltelefonbesitzer wieder in Sende- 
reichweite, wird die Tastatur sofort entsperrt und steht wie- 
der zur Verfugung. Um das Sicherheitssystern zu deaktivie- 
ren, wird der Miniempfanger abgeschaltet, dadurch wird die 
Tastatur zwar gespcrrt, kann abcr mittcls einer Codcnum- 
mer, die jedem Mobiltelefon zur Verfugung steht, wieder 
entsperrt werden. 

[0006] Die ublicherweise implementierte Tastatursperre, 



die aus dem Stand der Technik in b^reits mejireren Ausfiih- 
rungsformen bekannt ist stellt keine personenbezogene 
Schutzmoglichkeit dar, sondem lediglich einen bestenfalls 
geratespezifischen Schutzmechanismus vor unbeabsichlig- 
5 ter Tastaturbetatigung. 

[0007] Oftmals wird die Mobilstation langere Zeit im Be- 
reitschaftszustand betrieben und wird an Orten aufbewahrt, 
die mehreren Personen zugangiich sind. Insbesondere in 
solchen Situationen oder wenn die Mobilstation im Bereit- 
10 schaftszustand entwendet wurde, ist ein Schutz gegen MiB- 
brauch und unberechtigten Zugriff auf Dienste und/oder Da- 
tensatze sinnvoll. 

[0008] Aufgabe der Erfindung ist es, eine Mobilstation ei- 
nes Mobilkommunikationssystems und ein Verfahren zum 
15 Zugreifen auf einen Dienst und/oder einen Datensatz, der ei- 
nem Nutzer uber die Mobilstation angeboten wird und von 
dem Nutzer abgerufen werden kann, zu schaffen, bei der be- 
zichungsweisc bei dem mit hohcr Sichcrhcit cine unbercch- 
tigte Nutzung des Dienstes und/oder des Datensatzes im Be- 
20 reitschaftsmodus der Mobilstation verhindert werden kann. 
[0009] Diese Aufgabenstellung wird erfindungsgemaB 
durch eine Mobilstation, welche die Merkmale nach Patent- 
anspruch 1 aufweist sowie durch ein Verfahren, dass die 
Schritte nach Patentanspruch 14 aufweist, gelost 
25 [0010] Eine Mobilstation eines Mobilkoimiiunikationssy- 
stems weist eine Sende- und Empfangseinheit zum Ubertra- 
gen von elektrischen Signalen zwischen der Mobilstation 
und einer oder mehreren weiteren Mobilstationen uber eine 
oder mehrere Basisstationen oder zwischen der Mobilstation 
30 und einer oder mehreren Basisstation auf. Desweiteren weist 
die Mobilstation ein in die Mobilstation einsetzbares Identi- 
fikationsmodui (SIM) zum Uberprufen einer Nutzungsbe- 
rechtigung der Mobilstation durch einen Nutzer und zum 
Aktivieren des Bereitschaftsmodus der Mobilstation, wel- 
35 che zumindest einen Dienst und/oder Datensatz bereitstellt 
der von einem Nutzer abrufbar ist, auf. 
[0011] ErfindungsgemaB ist dem bereitgestellten Dienst 
und/oder Datensatz eine charakteristische Zugriffskennung 
zugeordnet. Die Zugriffskennung ist dabei durch einen indi- 
40 viduellen Sicherungscode gesichert. Die Mobilstation weist 
dazu ein Sicherungsmittel auf, dass zumindest im Bereit- 
schaftsmodus der Mobilstation aktiv ist Durch Eingabe 
und/oder Ubertragung des Sicherungscodes in beziehungs- 
weise an das Sicherungsmittel ist die Zugriffskennung akti- 
45 vierbar oder deaktivierbar. Indem die Zugriffskennung akti- 
viert oder deaktiviert ist, ist der Zugriff auf den Dienst und/ 
oder den Datensatz gesperrt beziehungsweise freigegeben. 
[0012] Dadurch kann erreicht werden, dass der Zugriff auf 
den Dienst und/oder Datensatz der uber die Mobilstation be- 
50 reitgestellt wird, fur einen unberechtigten Nutzer verhindert 
wird. Die Mobilstation ist dadurch auch im Bereitschafts- 
modus, wenn sie vom berechtigten Nutzer unbeaufsichtigt 
ist, vor unberechtigtem Zugriff gesichert. 
[0013] Vorteilhafte Ausgestaltungen der Erfindung sind in 
55 den Unteranspriichen angegeben. 

[0014] Es kann dabei vorgesehen sein, dass die Zugriffs- 
kennung eine oder mehrere Zahlen und/oder einen oder 
mehrere Buchstaben und/oder ein oder mehrere Sonderzei- 
chen aufweist. 

60 [0015] Dadurch kann erreicht werden, dass fur die Zu- 
griffskennung eine Vielzahl an Kombinationen von Zei- 
chen, Buchstaben und Sonderzeichen moglich sind und so- 
mit eine erhohte Sicherheit gegen unberechtigten Zugriff 
auf einen Dienst und/oder Datensatz gewahrleistet ist. 
65 [0016] Desweiteren kann vorgesehen scin, dass der Siche- 
rungscode gleich einem PIN-Code ist, der zum Aktivieren 
des Bereitschaftsmodus der Mobilstation eingegeben wird. 
Der Sicherungscode kann aber auch so ausgefuhrt sein, dass 
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der Code ein oder mehrere alphanumerische Zeichen auf- 
weisl und somit aus zumindest einem Buchstaben oder zu- 
mindest einer Ziffer besteht. Eine weitere Ausfiihrungsfomi 
ist dadurch gegeben, dass der Sicherungscode ein oder nieh- 
rere graphische Zeichen und/oder ein oder mehrere graphi- 5 
sche Symbole aufweist. 

[0017] Dadurch stehen dem Nutzer eine Vielzahl an Kom- 
binationsmogiichkeiten flir den Sicherungscode zur Verfu- 
gung und eine moglichst. einfache Gestaltung des Siche- 
rungscodes kann gewahrleistet werden. Zusatzhch kann da- 10 
durch die Wahrscheinlichkeit reduziert werden, dass ein un- 
berechligter Nutzer. den Sicherheitscode durch einfaches 
Ausprobieren herausfindet. 

[0018] Neb en diesen Ausfuhrungsformen des Sicherung- 
scodes kann als weitere Alternative ein biometrisches Merk- 15 
mal eines berechtigten Nutzers der Mobilstation als Siche- 
rungscode dienen. Als biometrisches Merkmal kann dabei 
bcispiciswcisc cin Fingcrabdruck hcrangczogcn werden. Es 
kann aber auch das Augenbild des berechtigten Nutzers als 
biometrisches Kennzeichen herangezogen werden. 20 
[0019] Der Sicherungscode kann aber auch ein akusti- 
sches Merkmal des berechtigten Nutzers, beispielsweise die 
gesprochene Sprache, sein. 

[0020] Dadurch kann erreicht werden, dass der Sicherung- 
scode durch ein indi viduelles Merkmal des berechtigten 25 
Nutzers charakterisiert ist. Ein weiterer Vorteil dabei ist, 
dass das Eingeben und Uberpriifen des biometrischen Merk- 
mals relativ schnell erfolgt und das keine Erfordernis seitens 
des berechtigten Nutzers besteht, sich ein oder mehrere 
Kombinationen aus Zeichen, Ziffern, Buchstaben und der- 30 
gleichen merken zu miissen. 

[0021] Eine weitere Mogtichkeit der Ausgestaltung des 
Sicherungscodes ist dadurch gegeben, dass der Sicherung- 
scode ein elektrisches Signal ist, das drahtlos an die Mobil- 
station ubertragen wird. 35 
[0022] Es kann auch vorgesehen sein, den Sicherungscode 
als Strichcode oder als Magnetcode, beispielsweise aiif einer 
Chipkarte, auszufuhren. 

[0023] Dadurch ist ebenfalls die Mogtichkeit einer relativ 
schnellen Eingabe oder Ubertragung des Sicherungscodes 40 
an die Mobilstation, sowie eine hohe Sicherheit der Dienste 
und/oder Datensatze gegen unberechtigte Nutzung gegeben. 
[0024] Selbstverstandlich ist es auch ohne weiteres mog- 
lich, ein Sicherungscode derart zu gestalten, dass er eine be- 
liebige Kombination aus den oben angeftihrten Ausfuh- 45 
rungsformen darstellt. 

[0025] Abhangig von der erwunschten Absicherung eines 
Zugriffs auf Dienste und/oder Datensatze kann somit die 
Wahrscheinlichkeit eines unberechtigten Zugriffs weiter 
vermindert werden. 50 
[0026] Abhangig von der Gestaltung des Sicherungscodes 
weist die Mobilstation entspreehende Sicherungsmittel zur 
Eingabe und/oder Ubertragung der Sicherungscodes in be- 
ziehungsweise an die Mobilstation auf. Zur Eingabe des Si- 
cherungscodes kann dabei vorgesehen sein, dass die Mobil- 55 
station eine Tastatur und/oder eine beruhrungssensitive An- 
zeigeflache, beispielsweise ein Touch-Screen oder ein 
Touch-Pad, aufweist. Desweiteren kann ein Sensor zum De- 
tektieren der biometrischen oder akustischen Merkmale des 
berechtigten Nutzers vorgesehen sein. 60 
[0027] Zum Ubertragen des als elektrisches Signal ausge- 
fiihrten Sicherungscodes kann ein tragbarer Transponder 
vorgesehen sein, der durch das Betatigen durch den berech- 
tigten Nutzer das elektrische Signal aussendet, welches von 
cincm cntsprcchcndcm Empfangcr in der Mobilstation cmp- 65 
fangen und auf seine Berechligung hin uberpriift werden 
kann. 

[0028] Die Mobilstation kann auch eine Scannervorrich- 
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tung aufweisen, mittels der, als Strichcode oder Magnetcode 
auf einer Chipkarte ausgefuhrte Sicherungscode abgetastet 
wird. Die Scannervorrichtung kann dabei in der Mobilsta- 
tion angeordnet sein oder durch eine elektrische Verbindung 
mit. der Mobilstation verbunden sein. 

[0029] Werden iiber die Mobilstation mehrere Dienste 
und/oder Datensatze einem Nutzer angeboten, kann vorteil- 
hafterweise vorgesehen sein, dass eine Zugriffskennung 
mehreren Diensten und/oder Datensatzen zugeordnet wird. 
Es ist auch moglich, dass jedem Dienst und/oder Datensatz 
mehrere Zugriffskennungen entsprechend einer Hierarchie- 
struktur zugeordnet sind. Sowohl die Zuordnung als auch 
die Gestaltung der Hierarchiestruktur kann dabei zumindest 
teilweise von einem berechtigten Nutzer individuell veran- 
dert werden. 

[0030] Dadurch kann erreicht werden, dass der berech- 
tigte Nutzer die Dienste und/oder Datensatze entsprechend 
seiner individuellcn Prioritatcnlistc hinsichtlich der Wich- 
tigkeit eines Schutzes vor unberechtigtem Zugriff der Dien- 
ste und/oder Datensatze sichern kann. 
[0031] Vorteilhafterweise weist die Mobilstation einen Ti- 
mer auf, der nach Ablauf einer festlegbaren Zeitdauer, in- 
nerhalb der keine Dienste und/oder Datensatze im Bereit- 
schafts modus der Mobilstation von einem Nutzer abgefragt 
werden, Zugriflscodes automadsch aktiviert. Die automa- 
tisch zu akuvierenden Zugriffscodes konnen dabei ebenfalls 
vom berechtigten Nutzer vorab festgelegt werden. 
[0032] Damit kann auch dann ein unberechtigter Zugriff 
verhindert werden, wenn ein berechtigter Nutzer vergisst, 
explizit besdmmte Dienste und/oder Datensatze im Bereit- 
schaftsmodus der Mobilstation zu sichern. 
[0033] Alle vom Benutzer eingegebenen Zugriffskennun- 
gen und zugeordneten Sicherungscodes konnen dabei in der 
Mobilstation und/oder im IdentifikaUonsmodul (SIM) der 
Mobilstation gespeichert oder verschlusselt gespeichert 
werden. Damit kann erreicht werden, dass eine vom berech- 
tigten Nutzer eingestellte Zuordnung der Zugriffskennungen 
und Sicherungscodes so lange besteht, bis sie vom berech- 
tigten Nutzer verandert wird. Die Einstellungen bleiben da- 
her auch im ausgeschalteten Zustand der Mobilstation erhal- 
ten. 

[0034] Unabhangig davon, wie viele Dienste und/oder 
Datensatze, die einem Nutzer im Bereitschaftsmodus der 
Mobilstation bereitgestellt werden, durch aktivierte Zu- 
griffskennungen gesperrt sind, konnen ankommende Ver- 
bindungen empfangen und von einem Nutzer entgegenge- 
nommen werden. 

[0035] Ausflihrungsbeispiele der Erfindung werden im 
folgenden anhand der schematischen Zeichnungen naher er- 
lautert. Es zeigen: 

[0036] Fig. 1 einen Ablauf eines erfindungsgemafien Ver- 
fahrens, 

[0037] Fig. 2 eine Darstellung einer Zuordnung von Dien- 
sten und/oder Datensatzen zu charakteristischen Zugriffs- 
kennungen und Sicherungscodes, 

[0038] Fig. 3 ein weiteres Ausftihrungsbeispiel einer Zu- 
ordnung von Diensten und/oder Datensatzen zu charakteri- 
stischen Zugriffskennungen und Sicherungscodes, 
[0039] Fig. 4 eine Mobilstation mit einer Tastatur und ei- 
nem Display, 

[0040] Fig. 5 eine Mobilstation mit einer Scannervorrich- 
tung, 

[0041] Fig. 6 eine Mobilstation mit einem Sensor zur De- 
tektion eines Fingerabdrucks eines Nutzers, 
[0042] Fig. 7 cine Mobilstation mit cincm Empfangcr fur 
elektrische Signale und einem tragbaren Transponder, und 
[0043] Fig. 8 eine Mobilstation mit einem Sensor zur De- 
tektion eines Augenbildes eines Nutzers und einem Sensor 
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zur Aufzeichnung von Sprachsignalen eines Nutzers. 
10044] Ein erfindungsgemaBes Verfahren zum Zugreifen 
auf einen Dienst und/oder einen Datensatz, welche im Be- 
reilschaftsrnodus einer Mobilstation einem Nutzer bereitge- 
slclll werden, wird dadurch gestartet, dass von einem Nutzer 5 
dcr Mobilstation versucht wird, einen Dienst und/oder einen 
Daicnsatz gemaB Verfahrensschritt SI abzurufen (Fig. 1). 
Unicr dem Bereitschaftsmodus der Mobiis ration wird dabei 
dcr Beiriebszustand verstanden, den die Mobilstation ein- 
nininil, wenn eine korrekte Identifizierung des Nutzers, bei- 10 
spiclswcise durch Eingabe einer Personal Identification 
Number (PIN) erfolgt ist und die Dienste und/oder Daten- 
saizc uber die Mobilstation bereitgestellt werden. 
I0045J Indeni der Nutzer versucht einen Dienst und/oder 
Datensatz zu starten oder abzufragen, wird vor der Freigabe 15 
des Zugriffs eine diesem Dienst und/oder diesem Datensatz 
zugeordnete charakteristische Zugriffskennung gemaB Ver- 
fahrensschritt S2 abgefragt. Das Zuordncn dcr charakteristi- 
schen Zugriffskennung zu dem Dienst und/oder Datensatz 
wird dabei durch den berechtigten Nutzer durchgefuhrt. 20 
Eine einzige Zugriffskennung kann auch mehreren unter- 
schiedlichen Diensten und/oder Datensatzen zugeordnet 
werden, wodurch eine Gruppenbildung moglich ist. Das Zu- 
ordnen kann zu beliebigen Zeitpunkten wahrend des Bereit- 
schaftsmodus der Mobilstation durchgefuhrt werden und 25 
wird in einem Identifikationsmodul (SIM) und/oder in der 
Mobilstation gespeichert. Eine durch einen berechtigten 
Nutzer eingestellte Zuordnung der charakteristisehen Zu- 
griffskennungen zu den Diensten und/oder Datensatzen 
bleibr auch im abgeschalteten Zustand der Mobilstation ge- 30 
speichert und wird erst durch eine neue Zuordnung der Zu- 
griffskennungen zu den Diensten und/oder Datensatzen 
durch den berechtigten Nutzer verandert. 
[0046] Beim Abfragen der Zugriffskennung wird zunachst 
uberpruft, ob die zugeordnete charakteristische Zugriffsken- 35 
nung einer speziellen Zugriffskennung gemaB Verfahrens- 
schritt S3 entspricht. Diese spezieile Zugriffskennung wird 
vorab durch Eingabe in die Mobilstation durch einen be- 
rechtigten Nutzer alien denjenigen Diensten und/oder Da- 
tensatzen zugeordnet, deren Inhalt oder deren Nutzung auch 40 
einem unberechtigten Nutzer zuganglich sein kann. Diese 
spezieile Zugriffskennung wird dabei weder in einen akti- 
vierten noch in einen deaktivierten Zustand gesetzt. Daher 
wird der speziellen Zugriffskennung auch kein individueller 
Sicherungscode zugeordnet, mit dem ein Aktivieren oder 45 
Deaktivieren der speziellen Zugriffskennung durchgefuhrt 
wird. 

[0047] Wird erkannt, dass dem Dienst und/oder Datensatz 
diese spezieile Zugriffskennung zugeordnet ist, so wird der 
Dienst und/oder der Datensatz ohne weitere Sicherungspru- 50 
fung unmittelbar fur den Nutzer gemaB Verfahrensschritt S4 
zuganglich. 

[0048] Wird jedoch eine von der speziellen Zugriffsken- 
nung abweichende Zugriffskennung erkannt, so wird nach- 
folgend uberpruft, in welchem Zustand, ob im aktivierten 55 
oder deaktivierten, sich diese Zugriffskennung befindet 
(Verfahrensschritt S5). Bis auf die spezieile Zugriffsken- 
nung werden alle, den jeweiligen Diensten und/oder Daten- 
satzen zugeordneten charakteristischen ZugrifFskennungen 
entweder in den aktivierten oder den deaktivierten Zustand 60 
gesetzt. 

[0049] Befindet sich die charakteristische Zugriffsken- 
nung im aktivierten Zustand, so wird ein Zugriff auf den 
Dienst und/oder Datensatz verhindert. Ein Nutzer wird ge- 
maB Verfahrensschritt S6 aufgefordert, cincn Sichcrung- 65 
scode in die Mobilstation einzugeben oder an die Mobilsta- 
tion zu ubertragen. Dieser Sicherungscode ist dabei speziell 
dieser charakteristischen Zugriffskennung zugeordnet. Erst 



wenn der dieser Zugriffskennung, zugeordnete Sicherung- 
scode korrekt in die Mobilstation eingegeben beziehungs- 
weise an die Mobilstation ubertragen wird, wird die Zu- 
griffskennung deaktiviert. Wird ein falscher Sicherungscode 
gemaB Verfahrensschritt S7 eingegeben, wird ein Uberpru- 
fen des Sicherungscodes abgebrochen und ein Zugriff auf 
den entsprechenden Dienst und/oder Datensatz verhindert. 
[0050] Es kann vorgesehen sein, dass bei faischem oder 
unkorrektem Eingeben ein Nutzer emeut aufgefordert. wird, 
den korrekten Sicherungscode einzugeben und erst bei 
zwei- oder mehrmaliger unkorrekter Eingabe und/oder 
IJbertragung ein Abbrechen des fJberprufens des Sicherung- 
scodes erfolgt. 

[0051] Ist der Sicherungscode korrekt in die Mobilstation 
eingegeben oder an die Mobilstation ubertragen, so wird die 
charakteristische Zugriffskennung gemaB Verfahrensschritt 
S8 deaktiviert und der Zugriff auf den Dienst und/oder Da- 
tensatz frcigcgcbcn. 

[0052] GemaB Verfahrensschritt S9 in Fig. 1 kann deswei- 
teren vorgeshen sein, dass nach Deaktivieren der charakteri- 
stischen Zugriffskennung eine weitere Uberprufung dahin- 
gehend durchgefuhrt wird, ob eine weitere, dem Dienst und/ 
oder Datensatz zugeordnete Zugriffskennung vorhanden ist 
und diese der ersten, bereits deaktivierten Zugriffkennung 
ubergeordnet ist. ^ fc 

[0053] Wird keine weitere Zugriffskennung erkannt, dann 
wird der Zugriff auf den Dienst und/oder Datensatz, der be- 
reits der deaktivierten Zugriffskennung zugeordnet ist, ge- 
maB Verfahrensschritt S4 freigegeben. 1st jedoch eine wei- 
tere Zugriffskennung vorhanden, die der ersten bereits deak- 
tivierten Zugriffskennung ubergeordnet ist, dann wird ge- 
maB Verfahrensschritt S5 wiederum uberpruft, ob diese 
ubergeordnete Zugriffsordnung aktiviert oder deaktiviert ist. 
Nachfolgende Schritte werden dann analog zu dem bereits 
ausgefuhrten Verfahrensschritten durchgefuhrt. 
[0054] Die Zuordnung von mehreren Zugriff skennungen 
zu einem Dienst und/oder Datensatz entsprechend einer 
ffierarchiestruktur unterliegt in der Anzahl keiner Beschran- 
kung. 

[0055] In Fig. 2 ist nachfolgend eine Tabelle eines ersten 
Ausfuhrungsbeispiels einer Zuordnung von Zugriffsken- 
nungen und Sicherungscodes zu entsprechenden Diensten 
und/oder Datensatzen ausgefuhrt. Als Dienste werden dabei 
beispielsweise Internet und E-Mail bereitgestellt. Daten- 
satze werden beispielsweise in Form einer privaten sowie 
einer dienstlichen Telefonnummernliste, einer Adressenliste 
und einem Jahreskalender dem berechtigten Nutzer bereit- 
gestellt, Mochte ein Nutzer im Bereitschaf tsmodus der Mo- 
bilstation den Datensatz des Jahreskalcnders abrufen, so 
wird zunachst uberpruft ob diesem Datensatz die spezieile 
Zugriffskennung zugeordnet ist. Die spezieile Zugriffsken- 
nung ist im Ausfuhrungsbeispiel mit der Ziffer 0 ausgefuhrt. 
Es wird nun erkannt, dass dem Datensatz des Jahreskalen- 
ders die 0 als Zugriffskennung zugeordnet ist. 
[0056] Dadurch ist der Jahreskalender jedem Nutzer frei- 
gegeben und kann von jedem Nutzer, auch von einem unbe- 
rechtigten Nutzer abgerufen werden. Da die spezieile Zu- 
griffskennungen keinen aktivierten oder deaktivierten Zu- 
stand aufweist, ist auch kein individueller Sicherungscode 
zugeordnet mittels den die spezieile Zugriffskennung akti- 
viert oder deaktiviert werden konnte. Desweiteren ist der 
Zugriffskennung 0 keine weitere Zugriffskennung uberge- 
ordnet, deren Zustand abgefragt werden miisste. Daher ist 
der Jahreskalender im Bereitschaftsmodus der Mobilstation 
von jedem Nutzer sofort zuganglich und kann abgerufen 
werden. Mochte ein Nutzer weiterhin auf den Datensatz der 
privaten Telefonnummem zugreifen, so wird zunachst die 
diesem Datensatz zugeordnete Zugriffskennung 1 erkannt. 
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Da diese Zugriffskennung von der speziellen Zugriffsken- 
nung 0 abweicht, wird der Zustand der Zugriffskennung 1 
uberpruft. 

[0057] Tm Ausfuhrungsbeispiel weist die Zugriffskennung 

1 den aktivierten Zustand auf. Der Nutzer wird nun aufge- 5 
fordert, den zugeordneten individuellen Sicherungscode 01, 
beispielsweise iiber eine Tastatur oder eine beruhrungssensi- 
tive Anzeigeflache einzugeben. Bei korrekter Eingabe wird 
die Zugriffskennung 1 in den deaktivierten Zustand gesetzt. 
Nachfolgend wird uberpruft, ob der Zugriffskennung 1 eine 10 
weitere Zugriffskennung iibergeordnet. ist. Es wird dabei er- 
kannt, dass sowohl die Zugriffskennung 3 als auch die Zu- 
griffskennung 4 der Zugriffskennung 1 iibergeordnet sind. 
Es wird nun iiberpruft, welchen Zustand die Zugriffsken- 
nungen 3 und 4 aufweisen. Sowohl die Zugriffskennung 3 15 
als auch die Zugriffskennung 4 sind im aktivierten Zustand. 
Wiederum wird der Nutzer aufgefordert, die jeweils zuge- 
ordneten Sichcrungscodcs einzugeben. Durch die Eingabe 
des Sicherungscodes 2134 wird die Zugriffskennung 3 de- 
aktiviert und durch die Eingabe des Sicherungscodes 225 20 
wird die Zugriffskennung 4 deaktiviert. Unter der Voraus- 
setzung der korrekten Eingabe der beiden Sicherungscodes 
fur die Zugriffskennungen 3 und 4 wird nun der Zugriff auf 
den Datensatz der privaten Telefonnummern freigegeben. 
[0058] Mochte ein Nutzer auf den DaLensal^ der dienstli- 25 
chen Telefonnummern zugreifen, so wird zunachst die zuge- 
ordnete Zugriffskennung 2 erkannt. Diese Zugriffskennung 

2 ist im deakti vierten Zustand, so dass der Nutzer keine Auf- 
forderung erhalt, den zugesicherten Sicherungscode 11 ein- 
zugeben, da kein Deaktivieren der Zugriffskennung 2 not- 30 
wendig ist. Allerdings sind wiederum wie beim Datensatz 
der privaten Telefonnummern die Zugriffskennungen 3 und 
4 iibergeordnet. Ebenso wie beim Datensatz der privaten Te- 
lefonnummern mussen nun erst diese beiden Zugriffsken- 
nungen 3 und 4 deaktiviert werden, um einen Zugriff auf 35 
den Datensatz der dienstlichen Telefonnummern freizuge- 
ben. GemaB der dargestellten Zuordnungstabelle muss fur 
den Zugriff auf die Adressenliste die zugeordnete Zugriffs- 
kennung 3 deaktiviert werden. Dazu muss der zugeordnete 
Sicherungscode 2134 eingegeben werden. 40 
[0059] Der Zugriffskennung 3 ist im Ausfuhrungsbeispiel 
keine weitere Zugriffskennung zugeordnet. Fur den Zugriff 
auf den E-Mail- Dienst wird die zugeordnete Zugriffsken- 
nung 4 durch Eingabe des zugeordneten Sicherungscodes 
225 deaktiviert. Da der Zugriffskennung 4 die Zugriffsken- 45 
nung 3 ubergeordnet ist und diese ebenfalls aktiviert ist, 
muss ebenfalls die Zugriffskennung 3 durch Eingabe des Si- 
cherungscodes 2134 in die Mobilstation deaktiviert werden, 
um den Zugriff auf den E-Mail-Dienst freizugeben. Der Zu- 
griff auf den Internetdienst ist im Ausfuhrungsbeispiel so- 50 
fort moglich. Die zugeordnete Zugriffskennung 5 ist deakti- 
viert und desweiteren ist ihr keine weitere Zugriffskennung 
ubergeordnet. 

[0060] In diesem Ausfuhrungsbeispiel wurden sowohl die 
charakteristischen Zugriffskennungen als auch die uberge- 55 
ordneten Zugriffskennungen als auch die individuellen Si- 
cherungscodes als Ziffem oder Zifferakombinationen aus- 
gefuhrt. Es kann auch vorgesehen sein, dass die charakteri- 
stischen Zugriffskennungen, die ubergeordneten Zugriffs- 
kennungen und auch die Sicherungscodes ausschlieBlich als 60 
Sonderzeichen oder Sonderzeichenkombinationen oder aus- 
schlieBlich durch Buchstaben oder Buchstabenkombinatio- 
nen oder ausschlieBlich durch graphische Zeichen und/oder 
Symbole oder durch Kombinauonen von graphischen Zei- 
chen und/odcr Symbolcn ausgefuhrt sind. 65 
[0061] Ein weiteres Ausfuhrungsbeispiel einer Zuordnung 
von Zugriffskennungen und Sicherungskennungen zu Dien- 
sten und/oder Datensatzen ist in der Tabelle gernaB Fig. 3 
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dargestellt. Als Dienste und/oder Datensatze werden hier 
beispielsweise eine Liste mit privaten Telefonnummern, 
eine Liste mit dienstlichen Telefonnummern, eine Lisle mit 
wicht.igen dienstlichen Telefonnummern, eine Adressenli- 
ste, ein Datensatz, der alle vorab genannten Listen zusam- 
menfasst, eine Terrninliste, einen E-Mail-Dienst, einen 
SMS (Short Message Service)-Dienst, einen Sprachauf- 
zeichnungsdienst, einen Bildaufzeichnungsdienst, einen In- 
ternetdienst sowie Spieie iiber die Mobilstation bereitge- 
stellt. 

[0062] Die Zugriffskennungen sind wiederum als Ziffem 
ausgefuhrt und den jeweiligen Diensten und/oder Datensat- 
zen zugeordnet. Versucht ein Nutzer auf die Liste der priva- 
ten Telefonnummern zuzugreifen, wird erkannt, dass eine 
von der speziellen Zugriffskennung 0 abweichende Zu- 
griffskennung 1 zugeordnet ist. Diese ist aktiviert und der 
Nutzer wird aufgefordert, den zugeordneten Sicherungscode 
1815 iiber die Tastatur und/odcr die beruhrungssensitive 
Anzeigeflache einzugeben. Nach korrekter Eingabe wird die 
Zugriffskennung 1 deaktiviert und es wird uberpruft ob, und 
falls ja, welche Zugriffskennungen der Zugriffskennung 1 
ubergeordnet sind. Es wird dabei erkannt, dass die Zugriffs- 
kennungen 3 und 4 der Zugriffskennung 1 ubergeordnet 
sind. Daher wird nachfolgend der Zustand dieser beiden Zu- 
griffskennungen 3 und 4 uberpruft und festgestellt, dass 
beide Zugriffskennungen aktiviert sind. Wiederum erfolgt 
eine Aufforderung an den Nutzer die individuellen Siche- 
rungscodes, die diesen Zugriffskennungen 3 und 4 jeweils 
zugeordnet sind, einzugeben. Der Sicherungscode der der 
Zugriffskennung 3 zugeordnet ist, ist dabei als Ziffer und 
Buchstabenkombination A7 ausgefuhrt und wird iiber die 
Tastatur und/oder die beruhrungssensitive Anzeigeflache 
eingegeben. Die Zugriffskennung vier ist durch ein graphi- 
sches Symbol gesichert, das ebenfalls durch die Tastatur 
oder die beruhrungssensitive Anzeigeflache in die Mobilsta- 
tion eingegeben wird. Das graphische Symbol kann auch als 
Schriftzug ausgefuhrt sein, beispielsweise eine Unterschrift 
des berechtigten Nutzers oder ein Polygonzug, der mittels 
eines Stiftes auf die beruhrungssensitive Anzeigeflache ge- 
schrieben wird. Sind nun die Sicherungscodes der Zugriffs- 
kennungen 3 und 4 korrekt eingegeben, so werden diese bei- 
den Zugriffskennungen 3 und 4 deaktiviert und der Zugriff 
auf die private Telefonnummernliste wird freigegeben. 
[0063] Beim Zugreifen auf den Datensatz der dienstlichen 
Telefonnummernliste wird erkannt, dass die Zugriffsken- 
nung 2 zugeordnet ist und diese im deaktivierten Zustand 
ist. Ein Deaktivieren durch Eingabe des Sicherungscodes 53 
ist daher nicht erforderlich. Allerdings sind auf der Zugriffs- 
kennung 2 die Zugriffskennungen 3 und 4 iibergeordnet, so 
dass auch hier wiederum die beiden Zugriffskennungen 3 
und 4 durch Eingeben der zugehorigen Sicherungscodes de- 
aktiviert werden mussen, damit der Zugriff auf den Daten- 
satz der dienstlichen Telefonnummern freigegeben wird. 
Zusatzlich ist im Ausfuhrungsbeispiel dem Datensatz der 
wichtigen dienstlichen Telefonnummern ebenfalls die Zu- 
griffskennung 2 zugeordnet. Mochte ein Nutzer auf diesen 
Datensatz zugreifen, muss, wie aus der Tabelle in Fig. 3 er- 
sichtlich, die iibergeordnete Zugriffskennung 4 deaktiviert 
werden, indem das graphische Symbol eingegeben wird. 
Ebenso erfolgt beim Zugreifen ^uf den Datensatz der Adres- 
senliste ein Uberpriifen der Zugriffskennung. Die zugeord- 
nete Zugriffskennung 3 wird erkannt und durch korrekte 
Eingabe des zugeordneten Sicherungscodes A7 deaktiviert. 
Dadurch ist der Zugriff auf den Datensatz der Adressenliste 
freigegeben. 

[0064] Greift ein Benutzer auf die in der Tabelle mit Da- 
tensatz 1 bezeichneten Daten zu. so wird zunachst die zuge- 
ordnete Zugriffskennung 4 im aktivierten Zustand erkannt. 
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Durch Eingabe des zugeordneten Sicherungscodes, der als 
graphisches Symbol ausgefuhrt ist, wird der Zugriff auf den 
Datensatz freigegeben. Da unter dem Datensatz 1 die Daten- 
satye der privaten Telefonnumrnem, der dienstlichen Tele- 
fonnummern, der wichtigen dienstlichen Telefonnumrnem, 5 
die Adressenliste sowie die Terminliste zusammengefasst 
sind, wird auch automatisch ein Zugreifen auf diese Daten- 
satze mogiich, so lange die diesen Datensatzen zugeordne- 
ten Zugriffskennungen deaktiviert sind. ImAusfuhrungsbei- 
spiel wird rnit dern Freigeben des Zugriffs auf den Datensatz 10 
1 lediglich der Zugriff auf den Datensatz der wichtigen 
dienstlichen Telefonnummernliste freigegeben. Denn nur 
dieser Datensatz weist eine zugeordnete Zugriffskennung, 
namlich die Zugriffskennung 2 auf, die deaktiviert ist. 
[0065] Alle anderen Datensatze, die im Datensatz 1 zu- 15 
samrnengefasst sind, weisen eine weitere ubergeordnete Zu- 
griffskennung auf, die aktiviert ist (dienstliche Telefonnum- 
mernliste mit aktivicrtcr ubergcordnctcr Zugriffskennung 3, 
private Telefonnummernliste rnit aktivierter iibergeordneter 
Zugriffskennung 3) oder weisen eine dem Datensatz zuge- 20 
ordnete Zugriffskennung auf, die aktiviert ist (private Tele- 
fonnummernliste mit aktiverter Zugriffskennung 1, Adres- 
senliste mit aktivierter Zugriffskennung 3, Termine mit akti- 
vierter Zugriffskennung 5). 

[0066] Beim Zugreifen des Nulzers auf den Datensatz 25 
Termine wird erkannt, dass die zugeordnete Zugriffsken- 
nung 5 aktiviert ist. Durch Eingeben des Sicherungscodes 
24 wird diese Zugriffskennung 5 deaktiviert und der Zugriff 
auf den Datensatz Termine wird erst dann freigegeben 
wenn auch noch die Zugriffskennung 4 fiir den Datensatz 1 30 
deaktiviert wird. 

[0067] Mochte ein Nutzer den E-Mail-Dienst nutzen, so 
wird die zugeordnete Zugriffskennung 6 iiberpruft und der 
aktivierte Zustand dieser Zugriffskennung 6 erkannt. Nach- 
dem der Nutzer aufgefordert wird, den zugeordneten Siche- 35 
rungscode einzugeben und der Nutzer die Kornbination ?5? 
korrekt eingibt, wird des weiteren iiberpruft, welche Zu- 
griffskennungen dieser Zugriffskennung 6 ubergeordnet 
sind. Dabei wird erkannt, dass als ubergeordnete Zugriffs- 
kennung die Zugriffskennung 7 zugeordnet ist. Diese ist 40 
dem SMS-Dienst zugeordnet und weist den aktivierten Zu- 
stand auf. Dieser Zugriffskennung 7 ist als Sicherungscode 
em elektrisches Signal zugeordnet, das drahtlos von einem 
tragbaren Transponder an einen Empfanger der Mobilsta- 
tion ubertragen wird. Durch Betatigen des Transponders 45 
wird das elektrische Signal an den Empfanger ubertragen. 
Wird das Signal korrekt empfangen, wird die Zugriffsken- 
nung 7 deaktiviert und der Nutzer kann auf den E-Mail- 
Dienst zugreifen. Zugleich kann der Nutzer nun auch auf 
den SMS-Dienst zugreifen, denn der Zugriffskennung 7, die 50 
dem SMS-Dienst als charakteristische Zugriffskennung zu- 
geordnet ist, ist keine weitere Zugriffskennung ubergeord- 
net. 

[0068] Beim Nutzen des Sprachaufzeichnungsdienstes 
durch den Nutzer wird wiederum, wie bei alien anderen an- 55 
fanglichen Uberprufungen zunachst eine Uberprufung da- 
hingehend durchgefuhrt, ob dem Dienst die spezielle Zu- 
griffskennung zugeordnet ist. Auch beim Sprachaufzeich- 
nungsdienst wird im Ausfuhrungsbeispiel keine Zuordnung 
der spezieUen Zugriffskennung 0 vorgenommen. Dem 60 
Sprachaufzeichnungsdienst wird die Zugriffskennung 8 zu- 
geordnet, die im aktivierten Zustand erkannt wird. Durch 
Abtasten eines Strichcodes, mittels einer Scannervorrich- 
tung wird die Zugriffskennung 8 deaktiviert. Es kann dabei 
vorgeschen scin, dass die Scanncrvorrichtung in der Mobil- 65 
station angeordnet ist oder extern angeordnet ist und mittels 
einer elektrischen Verbindung mit der Mobilstation verbun- 
den ist. Wird der Strichcode als richtig erkannt, wird die Zu- 
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griffskennung 8 deaktiviert. Durch Ubertragen des elektri- 
schen Signals mittels des Transponders an einen Empfanger, 
der in der Mobilstation angeordnet ist, kann die, der Zu- 
griffskennung 8 ubergeordnete Zugriffskennung 7 deakti- 
viert werden und der Nutzer kann den nun freigegebenen 
Sprachaufzeichnungsdienst nutzen. 

[0069] Dem Bildaufzeichnungsdienst ist die charakteristi- 
sche Zugriffskennung 9 zugeordnet, die sich ebenfalls im 
aktivierten Zustand befindet. Durch Eingabe des Wortes 
"BILD" iiber die Tastatur oder die beriihrungssensitive An- 
zeigeflache, wird die Zugriffskennung 9 deakuviert. Des 
Weiteren sind die der Zugriffskennung 9 ubergeordneten 
Zugriffskennungen 7 und 8 entsprechend der bereits oben 
geschilderten Vorgehensweise zu deaktivieren. Wird das 
Deaktivieren der Zugriffskennungen 9, 7 und 8 korrekt aus- 
gefuhrt, wird der Zugriff auf den Bildaufzeichnungsdienst 
freigegeben. 

[0070] Mochte cin Nutzer cincn Zugang zum Internet auf- 
bauen, so wird zunachst die diesem Dienst zugeordnete Zu- 
griffskennung 10 erkannt. Die im aktivierten Zustand be- 
findliche Zugriffskennung 10 ist durch das biometrische 
Kennzeichen des Fingerabdrucks des berechtigten Nutzers 
gesichert. Indem der Nutzer die Finger auf die dafur vorge- 
sehene Auflagenache eines Fingerabdrucksensors legt, wird 
dieser Fingerabdruck iiberpruft und bei Berechtigung die 
Zugriffskennung 10 deaktiviert. Der Nutzer kann auf den In- 
ternetdienst zugreifen. 

[0071] Als letzter Dienst wird dem Nutzer im Ausfuh- 
rungsbeispiel die Moglichkeit, Spiele zu nutzen, bereitge- 
stellt. Die zugeordnete, charakteristische Zugriffskennung 
11 ist im aktivierten Zustand und kann durch eine Sprach- 
eingabe des berechtigten Nutzers beispielsweise das Wort 
"Spiele", deaktiviert werden. Als Sicherungscode kann da- 
bei das Worts selbst und/oder ein charakteristisches akusti- 
sches Merkmal der Stimme des berechtigten Nutzers mittels 
eines Sensors deaktiviert werden. Bei nachgewiesener Be- 
rechtigung wird die Zugriffskennung 11 deaktiviert und der 
Zugriff auf die Spiele freigegeben. 

[0072] Es ist auch im zweiten Ausfuhrungsbeispiel mog- 
iich, die jeweilige Zugriffskennung als Kornbination von 
Sonderzeichen und/oder Buchstaben und/oder graphischen 
Zeichen und/oder Symbolen und/oder Ziffern zu kombinie- 
ren. 

[0073] In beiden Ausfuhrungsbeispielen wurde fur die 
spezielle Zugriffskennung die Ziff er 0 gewahlt. Es kann aber 
auch jede andere Ziffer oder Kornbination von Ziffern und/ 
oder Buchstaben und/oder Sonderzeichen und/oder graphi- 
schen Zeichen und/oder Symbolen fur die spezielle Zu- 
griffskennung vorgesehen sein. 

[0074] Ebenso ist es mogiich, dass alien Diensten und/ 
oder Datensatzen eine ubergeordnete Zugriffskennung zu- 
geordnet wird und durch Deaktivieren dieser ubergeordne- 
ten Zugriffskennung ein Zugriff auf alle bereitgestellten 
Dienste und/oder Datensatze mogiich ist. Dies ist allerdings 
nur dann mogiich, wenn die den jeweiligen Diensten und/ 
oder Datensatzen individueli zugeordneten, charakteristi- 
schen Zugriffskennungen deaktiviert sind. 
[0075] In Fig. 4 ist eine Mobilstation 1 dargestellt, die 
eine Tastatur 2 sowie beriihrungssensitive Anzeigeflachen 3. 
4, 5 und 5a aufweist. Durch das manuelle Betatigen der Ta- 
sten der Tastatur 2 und/oder der beruhrungssensitiven An- 
zeigeflachen 3, 4, 5 und 5a mittels eines Fingers oder eines 
Stiftes kann der entsprechende Sicherungscode eingegeben 
werden. 

[0076] In Fig. 5 ist cin wcitcrcs Ausfuhrungsbeispiel der 
Mobilstation 1 dargestellt Die Mobilstation 1 weist dabei 
zusatzlich eine Scannervorrichtung 6 auf. Dadurch kann ein 
Strichcode oder ein Magnetcode auf einer Chipkarte 7 abge- 
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tastet werden, wenn ein Nutzer die Chipkarte durch die Fan- 
ning 8 und 8*der Scannervorrichtung 6 sieht. Die Scannerv- 
orrichtung 6 ist im Ausfuhrungsbeispiel an der Langsseite 
der Mobil station 1 angeordnet, kann aher auch auf der kur- 
zen Seite der Mobilstation 1 oder an anderer S telle angeord- 5 
net. sein. Die Mobilstation 1 kann auch derart ausgefiihrt. 
sein, dass sie nur die Scannervorrichtung 6 und keine Tasta- 
tur 2 und/oder keine beriihrungssensitiven Anzeigeflachen 

3, 4, 5 und 5a aufweist. 

[0077] In Fig. 6 ist eine Mobilstation 1 gemaB Fig. 1 dar- 10 
gestellt, die zusatzlich einen Fingerabdrucksensor 9 auf- 
weist. Der Fingerabdrucksensor 9 kann dabei an der Ruck- 
seite oder aber auch an der Vorderseite oder aber an den 
Schmalseiten der Mobilstation 1 angeordnet sein. Ebenso 
kann auch hier vorgesehen sein, dass die Mobilstation 1 ie- 15 
diglich mit dem Fingerabdrucksensor 9 und ohne die Tasta- 
tur 2 und/oder die beruhrungssensitiven Anzeigeflachen 3, 

4, 5 und 5a ausgcfuhrt ist. . 

[0078] Ein weiteres Ausfuhrungsbeispiel der Mobilstation 
1 ist in Fig. 7 dargestellt. Diese Mobilstauon 1 weist einen 20 
Empfanger 10 auf, mit dem drahtlos iibertragene elektrische 
Signale von einem tragbaren Transponder 11 empfangen 
werden konnen. 

[0079] Des weiteren weist die in Fig. 8 dargestellte Mobil- 
station 1 zusatzlich zur Taslatur 2 und den beriihrungssensi- 25 
tiven Anzeigeflachen 3, 4, 5 und 5a einen Sensor 12 auf, mit 
dem Sprachsignale, die von einem Nutzer gesprochen wer- 
den, detektiert werden. Zusatzlich weist die Mobilstation 1 
auch einen zweiten Sensor 13 auf, mit dem das Augenbild 
des Nutzers detektiert werden kann und der beispielsweise 30 
an der Riickseite der Mobilstation 1 angeordnet ist. 
[0080] Bei alien Ausfuhrungsbeispielen der Mobilstation 
1 in den Fig. 4 bis 8 ist es moglich, dass die Mobilstation 1 
sowohl jeweils nur ein Mittel zur Eingabe und/oder Ubertra- 
gung des Sicherungscodes aufweist oder aber eine beliebige 35 
Kombination der dargestellten Mittel zur Eingabe und/oder 
Ubertragung des Sicherungscodes aufweist. 
[0081] Unter einer Mobilstation wind beispielsweise ein 
Mobiltelefon, ein Autotelefon, ein Satellitentelefon oder ein 
Satellitenfax verstanden. 40 
[0082] Die aufgefuhrten Dienste und Datensatze sind als 
Beispiele zu sehen und konnen durch beliebige Dienste und/ 
oder Datensatze, die einem Nutzer uber die Mobilstation be- 
reitgestellt werden konnen, erweitert oder ersetzt werden. 

Patentanspriiche 

1. Mobilstation (1) eines Mobilkommunikationssy- 
stems mit 

einer Sende- und Empfangseinheit (la) zum Austau- 50 
schen von Signalen mit einer oder mehreren zusatzli- 
chen Mobilstationen und/oder mehreren Basissta- 
tionen, 

einem in die Mobilstation (1) einsetzbaren Identifikati- 
onsmodul (SIM) zum Uberpriifen einer Nutzungsbe- 55 
rechtigung der Mobilstation (1) und zum Aktivieren 
des Bereitschaftsmodus der Mobilstation (1), 
dadurch gekennzeichnet, 

dass zumindest einem Dienst und/oder Datensatz, der 
einem Nutzer tiber die Mobilstation (1) im Bereit- 60 
schaftsmodus bereitgestellt und durch den Nutzer ab- 
rufbar ist, eine charakteristische Zugriffskennung zu- 
geordnet ist, die charakteristische Zugriffskennung mit 
einem individuellen Sicherungscode gesichert ist und 
die Mobilstation (1) zumindest cin Sichcrungsmittcl (2, 65 
3, 4, 5, 5a, 6, 9, 10, 11, 12, 13) aufweist, in das durch 
Eingabe und/oder Ubertragung des Sicherungscodes 
die Zugriffskennung aktivierbar oder deaktivierbar ist 
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und somit der Zugriff auf den Dienst und/oder Daten- 
satz gesperrt bzw. freigegeben ist. 

2. Mobilstation (1) eines Mobilkommunikationssy- 
stems nach Anspruch 1, dadurch gekennzeichnet, dass 
die Zugriffskennung eine oder niehrere Zahlen und/ 
oder ein oder mehrere Buchstaben und/oder ein oder 
mehrere Sonderzeichen aufweist. 

3. Mobilstation (1) eines Mobiikornrnunikationssy- 
stems nach einem der Anspriiche 1 oder 2, dadurch ge- 
kennzeichnet, 

dass der Sicherungscode eine der nachfolgend aufge- 
fuhrten Ausfuhrungen oder eine beliebige Kombina- 
tion der aufgefuhrten Ausfuhrungen ist: 
ein PIN-Code, 

ein Code aus alphanumerischen Zeichen, 
ein Code aus einem oder mehreren graphischen Sym- 
bolen und/oder einem oder mehreren graphischen Zei- 
chen, 

ein biornetrisches Merkmal eines berechtigten Nutzers, 
insbesondere ein Fingerabdruck und/oder ein Augen- 
bild, 

ein akustisches Merkmal eines berechtigten Nutzers, 
insbesondere die gesprochene Sprache, 
ein drahtlos ubertragenes, elektrisches Signal, 
ein Strichcode oder Magnelcode auf einer Identificati- 
ons- oder Chipkarte (7). 

4. Mobilstation (1) eines Mobilkomrnunikationssy- 
stems nach einem der vorhergehenden Anspriiche, da- 
durch gekennzeichnet, 

dass das Sicherungsmittel eine der aufgefuhrten Aus- 
fuhrungen oder eine beliebige Kombination der aufge- 
fuhrten Ausfuhrungen zur Eingabe und/oder Ubertra- 
gung des in Anspruch 3 kombinierten Sicherungscodes 
ist: 

eine Tastatur (2), 

eine beriihrungs sensitive Anzeigeflache (3, 4, 5, 5a), 
insbesondere ein Touchscreen oder ein Touchpad, 
ein Sensor, insbesondere ein Fingerabdrucksensor (9), 
ein zweiter Sensor (12) zum Detektieren eines akusti- 
schen Signals, insbesondere der gesprochenen Spra- 
che, 

ein weiterer Sensor (13) zum Detektieren eines Augen- 
bildes, 

ein tragbarer Transponder (11) und ein in der Mobilsta- 
tion angeordneter Empfanger (10), 
eine Scannervorrichtung (6). 

5. Mobilstation (1) eines Mobilkommunikationssy- 
stems nach einem der Anspriiche 1 bis 3, dadurch ge- 
kennzeichnet, 

dass der Sicherungscode zum Aktivieren einer charak- 
teristischen Zugriffskennung und der Sicherungscode 
zum Deaktivieren der charakteristischen Zugriffsken- 
nung unterschiedlich sind. 

6. Mobilstation (1) eines Mobilkonununikationssy- 
stems nach einem der vorhergehenden Anspriiche, da- 
durch gekennzeichnet, dass eine Zugriffskennung meh- 
reren Diensten und/oder Datensatzen zugeordnet ist. 

7. Mobilstation (1) eines Mobilkommunikationssy- 
stems nach einem der vorhergehenden Anspriiche, da- 
durch gekennzeichnet, dass jedem Dienst und/oder Da- 
tensatz mehrere Zugriffskennungen entsprechend einer 
Hierarchiestruktur zugeordnet sind. 

8. Mobilstation (1) eines Mobilkomrnunikationssy- 
stems nach einem der vorhergehenden Anspriiche, da- 
durch gekennzeichnet, dass cine Zuordnung der cha- 
rakteristischen Zugriffskennungen zu den Diensten 
und/oder Datensatzen und die zugeordnete Hierarchie- 
struktur der iibergeordneten Zugriffskennungen vom 
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berechtigLen Nutzer veranderbar ist. 

9. Mobilstation (1) eines Mobilkommunikationssy- 
stems nach einem der vorhergehenden Anspruche, da- 
durch gekennzeichnet, dass die den Diensten und/oder 
Datensatzen zugeordneten Zugriffskennungen und Si- 5 
cherungscodes in der Mobilstation (1) und/oder im 
Identifikationsmodul (SIM) gespeichert oder ver- 
schlusselt gespeichert. sind. 

10. Mobilstation (1) eines Mobilkommunikationssy- 
stems nach einem der vorhergehenden Anspriiche, da- 10 
durch gekennzeichnet, dass die Mobilstation (1) einen 
Tinier aufweist, der nach Ablauf einer festlegbaren 
Zeitdauer ? innerhalb der keine Dienste und/oder Daten- 
satze im Bereitschaftsmodus der Mobilstation von ei- 
nem Nutzer abgefragt werden, Zugriffscodes automa- 15 
tisch aktiviert und die automatisch zu aktivierenden 
Zugriffscodes vom berechtigten Nutzer festlegbar sind. 

11. Mobilstation (1) cincs Mobilkommunikationssy- 
stems nach einem der vorhergehenden Anspriiche, da- 
durch gekennzeichnet dass bei zumindest einer akti- 20 
yierten Zugriffskennung ankommende Verbindungen 
im Bereitschaftsmodus der Mobilstation (1) empfang- 
bar sind. 

12. Mobilstation (1) eines Mobilkommunikationssy- 
stems nach einem der vorhergehenden Anspruche, da- 25 
durch gekennzeichnet, dass die Dienste ein Intemetzu- 
gang oder ein Mail-Zugang oder eine Telefonverbin- 
dung oder Spiele sind. 

13. Mobilstation (1) eines Mobilkommunikationssy- 
stems nach einem der vorhergehenden Anspruche, da- 30 
durch gekennzeichnet, dass die Datensatze eine Adres- 
senliste und/oder eine Telefonnummernliste und/oder 
Termine und/oder Texte und/oder Sprachaufzeichnun- 
gen und/oder Bildaufzeichnungen und/oder Internet 
oder WAP (Wireless Access Protocol)-Inhalte sind. 35 

14. Verfahren zum Zugreifen auf einen Dienst und/ 
oder einen Datensatz, die im Bereitschaftsmodus einer 
Mobilstation (1) bereitgestellt werden und von einem 
Nutzer abgerufen werden, dadurch gekennzeichnet, 
dass zumindest einem Dienst und/oder Datensatz eine 40 
charakteristische Zugriffskennung zugeordnet wird, 
die iiber einen Sicherungscode, der in Sicherungsmittel 
(2, 3, 4, 5, 5a, 6, 9, 10, 11, 12, 13) der Mobilstation (1) 
eingegeben und/oder ubertragen wird, aktiviert oder 
deaktiviert wird und ein Zugriff auf den Dienst und/ 45 
oder Datensatz gespent bzw. freigegeben wird. 

15. Verfahren nach Anspruch 14, dadurch gekenn- 
zeichnet, dass die Zugriffskennung aus einer oder meh- 
reren Zahlen und/oder einem oder mehreren Buchsta- 
ben und/oder einem oder mehreren Sonderzeichen 50 
kombiniert wird. 

16. Verfahren nach einem der Anspruche 14 oder 15, 
dadurch gekennzeichnet, 

dass als Sicherungscode eine der nachfolgenden Aus- 
fuhrungen oder eine beliebige Kombinauon der Aus- 55 
fuhrungen gewahlt wird: 

ein PIN-Code, der insbesondere zum Aktivieren des 
Bereitschaftsmodus der Mobilstation (1) eingegeben 
wird, 

ein Code aus alphanumerischen Zeichen, 60 
ein Code aus einem oder mehreren graphischen Sym- 
bolen und/oder einem oder mehreren graphischen Zei- 
chen, 

ein biometrisches Merkmal eines berechtigten Nutzers, 
insbesondere cin Hngcrabdruck und/oder ein Auecn- 65 
bild, 

ein akustisches Merkmal eines berechtigten Nutzers, 
ins besondere die gesprochene Sprache, 
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ein drahtlos ubertragenes, elefctrisches-Signal, 
ein Strichcode oder Magnetcode auf einer Identifikati- 
ons oder Chipkarte (7). 

17. Verfahren nach einem der Anspruche 14 bis 16, 
dadurch gekennzeichnet, 

dass der Sicherungscode mittels einem der nachfolgend 
aufgefuhrten Sicherungsmittel oder einer beliebigen 
Kombination der Sicherungsmittel eingegeben und/ 
oder ubertragen wird: 
eine Tastatur (2), 

eine beruhrungssensitive Anzeigeflache (3, 4, 5, 5a), 
insbesondere ein Touchscreen oder ein Touchpad, 
ein Sensor zum Detektieren biometrischer Merkmale, 
insbesondere ein Fingerabdrucksensor (9) oder ein Au- 
genbildsensor (13), 

ein zweiter Sensor (12) zum Detektieren eines akusti- 
schen Merkmais, insbesondere der gesprochenen Spra- 
che, 

ein tragbarer Transponder (11) und ein in der Mobilsta- 
tion (1) angeordneter Empfanger (10), 
eine Scannervorrichtung (6). 

18. Verfahren nach einem der Anspruche 14 bis 16, 
dadurch gekennzeichnet, dass zum Aktivieren einer 
charakteristischen Zugriffskennung und zum Deakti- 
vieren dieser Zugriffskennung verschiedene Siche- 
rungscodes verwendet werden. 

19. Verfahren nach einem der vorhergehenden An- 
spriiche, dadurch gekennzeichnet, dass einer Zugriffs- 
kennung mehrere Dienste und/oder Datensatze zuge- 
ordnet werden. 

20. Verfahren nach einem der vorhergehenden An- 
spriiche, dadurch gekennzeichnet, dass jedem Dienst 
und/oder Datensatz mehrere Zugriff skennungen zuge- 
ordnet werden. 

21. Verfahren nach einem der vorhergehenden An- 
spriiche, dadurch gekennzeichnet, dass eineZuordnung 
der charakteristischen Zugriffskennungen zu den Dien- 
sten und/oder Datensatzen und eine zugeordnete Hier- 
archiestruktur von ubergeordneten Zugriffskennungen 
zu charakteristischen Zugriffskennungen vom berech- 
tigten Nutzer festgelegt werden. 

22. Verfahren nach einem der vorhergehenden An- 
spriiche, dadurch gekennzeichnet, dass die den Dien- 
sten und/oder Datensatzen zugeordneten Zugriffsken- 
nungen und Sicherungscodes in der Mobilstation (1) 
und/oder im Identifikationsmodul (SIM) gespeichert 
oder verschiusseit gespeichert werden. 

23. Verfahren nach einem der vorhergehenden An- 
spriiche, dadurch gekennzeichnet, dass mittels eines 
Timers eine Zeitdauer festgelegt wird, nach deren Ab- 
lauf Zugriffskennungen automatisch aktiviert werden, 
sobald innerhalb dieser Zeitdauer keine Dienste und/ 
oder Datensatze von einem Nutzer abgefragt werden 
und die automatisch zu aktivierenden Zugriffskennun- 
gen vom berechtigten Nutzer vorab festgelegt werden. 

24. Verfahren nach einem der vorhergehenden An- 
spriiche, dadurch gekennzeichnet, dass bei zumindest 
einer aktivierten Zugriffskennung ankommende Ver- 
bindungen im Bereitschaftsmodus der Mobilstation (1) 
empfangen werden. 

25. Verfahren nach einem der vorhergehenden An- 
spriiche, dadurch gekennzeichnet, dass als Dienste 
Spiele und/oder ein Mail-Zugang und/oder ein Inter- 
netzugang und/oder eine Telefonverbindung bereitge- 
stellt werden. 

26. Verfahren nach einem der vorhergehenden An- 
spriiche, dadurch gekennzeichnet. dass als Datensatze 
eine Adressenliste und/oder eine Telefonnummernliste 
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und/oder Termine und/oder Texte und/oder Sprachauf- 
'zeichnutigen und/oder Bildaufzeichnungen und/oder 
Internet- oder WAP-Inhalte bereitgestellt werden. 
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